IPOX

INSTRUKCJA OBStUGI KAMER
IPOX PRO

WWW.IPOX.PL

ja: 1.
Data: 09-11-2017


http://www.ipox.pl/

PO

Instrukcja obstugi kamer IPOX PRO

Spis tresci

1. Pierwsze UUCNOMIBNIE ....ciiiiiiiiiiie ettt e s re e s naee s 1
2. Logowanie i przeglad podstawowych funkcji kamer serii PRO . ......ccoovviiieiiiiiieeeiiiiee e 2
2 Y1 o] - USSR 4
D =1 ol - 1 AP 5
D B Y=L (ol - 1 J SRS 5
P Y=L ol - I U PTPPPR 6
3. Konfiguracja — przeglad fUNKC)i ......ccuveeeeieeie ettt e e e e e e e saaaee s 6
I VS -V =T o1 = T Y=o [ 1< PSSP 6
3.2 USTAWICNIA SYSTEIMOWE ...t e e e e e e e e e e e e e e e e e et eeeeeetetetete e et e e eeeaeeessssbssnnnssssssaaan 7
3.3 UStaWIeNIa PTZ oot 8
3.4 KONFIBUIaCja @larmMOW . ..ccccuuiiiei ittt ettt e e st e e e s st e e e s s sata e e e s sabaeeeesnneeeas 8
3.5 SHEE. ittt e bt b e et e e h et e b e bt e s r e e he e e r e e e neeenneenes 11
3.6 USTaWienia ZaaWanSOWANE . .......ciiiiiiiiiiiiiiiiiiiiiiie sttt r s s e s e e e e s s s snsnraeeeees 13
4. Funkcje kamer szybkoobrotOWYCh PTZ .......veeeeiiiiiiiireeeec et e e 14
5. Przywracanie ustawien fabryCznyCh. ... 15
Yo L ETo e o =1 v [0 2 L L= TSRO 16
7. ZASODY SIECIOWE ...uuvrrireeiieeieeiieictreeee et e e e e et eescbrrrereeeseeeeeteeaabbaareeeeeeeessessassssbsaseaeeeeeeesensssrrrsaneeens 17
8. POMOC tECNNICZNG .ttt e e e bt e s sabe e e eneeesneee s 18

Instrukcja obstugi kamer IPOX PRO 1



PO

Instrukcja obstugi kamer IPOX PRO

1. Pierwsze uruchomienie

Podfacz kamere do switcha PoE lub do zwyktego switcha i zasil jg zasilaczem 12V.

Fabrycznie kamera posiada przypisany staty adres IP oraz domysine dane do zalogowania:

Parametr Wartos¢
Adres IP 192.168.1.201
Uzytkownik admin
Hasto admin

Interfejs sieciowy kamery mozna wyswietli¢ na dwa sposoby.

Jesli adres IP komputera znajduje sie w tej samej grupie adresowej co adres IP kamery, to wystarczy
uruchomi¢ przegladarke internetowa (np. Mozilla Firefox, Internet Explorer) i wywotac¢ adres IP

kamery.

Jesli adres IP kamery znajduje sie w innej grupie adresowej niz adres IP kamery, wéwczas:
1. Zainstaluj oprogramowanie IP-TOOL.
2. Zmien adres IP kamery tak, aby znajdowat sie w tej samej grupie adresowej co adres komputera.

3. Wywotaj nowy adres w przeglgdarce.

IP-TOOL wyszukuje kamery automatycznie, takze te znajdujgce sie w innych podsieciach.

Jesli z jakiego$ powodu nie mozesz lub nie chcesz zmieni¢ adresu IP kamery — uzyj podwdjnego
klikniecia lewym przyciskiem myszy na wybranej kamerze, aby wyswietli¢ jej interfejs.

System przypisze tymczasowe, wirtualne adresy do kamery oraz do karty sieciowej komputera

co umozliwi bezposredni dostep do kamery bez koniecznosci zmiany jej adresu.
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2. Logowanie i przeglad podstawowych funkcji kamer serii PRO

Aby zalogowa¢ sie do kamery wprowadz dane autoryzacyjne:
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Okno startowe zostato podzielone na 4 sekcje.
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Sekcja 1 — odpowiada za nawigacje pomiedzy zaktadkami funkcyjnymi kamery. Zapewnia dostep
do podgladu, zapisanych nagran oraz panelu zarzadzania.

Sekcja 2 —to okno podgladu na zywo.

Sekcja 3 — to panel sterowania PTZ dedykowany do kamer szybkoobrotowych, np. HD-9620,
HD-9622IR

Sekcja 4 — to panel, ktéry sktada sie z czesci informacyjnej oraz czesci pozwalajgcej na skalowanie

obrazu, zapisywanie zdje¢, nagran i obstugi toru audio.

2.1 Sekcja 1

Konfiguracja Nagrania

Podglad na zywo — wyswietla podglad obrazu na zywo z kamery
Nagrania — wyswietla panel pozwalajgcy na przegladanie i pobieranie zdjeé zapisanych na karcie
pamieci.

Konfiguracja — wyswietla sekcje zarzadzania kamera.

Instrukcja obstugi kamer IPOX PRO 4
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2.2 Sekcja 2

1 1920x1 080 25fps
2 704x576 25fps
Wylacz podglad na zywo

Wiacz déwiek
Pemny ekran

Zalogowani uzytkownicy

Okno podgladu na 2zywo pozwala na wyswietlenie obrazu bezposrednio z kamery.
Ponadto po kliknieciu prawym przyciskiem myszy zostanie wysSwietlone podreczne menu,
ktére umozliwia odpowiednio:

*  wybodr wyswietlanego strumienia. W zaleznosci od modelu kamery ich liczba moze sie réznié

* wytgczenie/wiaczenie okna podgladu

* wiaczenie/wytaczenie toru audio

* wyswietlenie podgladu na petnym ekranie

* wyswietlenie informacji o aktualnie zalogowanych uzytkownikach

* wyswietlenie informacji o systemie (wersja i model kamery, wersja oprogramowania)

2.3 Sekcja 3

Panel sterowania PTZ pozwala na sterowanie gtowicg szybkoobrotowsa.
Panel sterowania moze nieznaczne sie roézni¢ w zaleznosci od wersji kamery i wersji

jej oprogramowania. Szczegdtowy opis funkeji PTZ znajduje sie w zatgczniku do niniejszej instrukcji.
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2.4 Sekcja 4

Czes¢ informacyjna panelu zawiera informacje o aktualnej dacie oraz stanie alarmoéw
(wejscie alarmowe oraz alarm detekcji ruchu).

Czes¢ pozwalajgca na skalowanie podglagdu pozwala na zmiane rozmiaru widoku na rzeczywisty
lub dopasowany do biezgcego rozmiaru okna przegladarki oraz na cyfrowe powiekszenie
lub sterowanie obiektowe w przypadku kamer PTZ.

Ostatnia cze$¢ panelu pozwala na zapisanie zdje¢ lub nagran oraz aktywacje toru audio

jesli jest dostepny w danym modelu.

3. Konfiguracja — przeglad funkcji

3.1 Ustawienia ogélne

Grupa ustawien agreguje funkcje podstawowe oraz ogdlne informacje o kamerze.

Sekcja Rola

Informacje podstawowe Wyswietla podstawowe informacje o modelu kamery, wers;ji

oprogramowania oraz dacie jego kompilacji.

Datai czas Pozwala na ustawienie daty i godziny w kamerze oraz okreslenie
strefy czasowej. Istnieje takze mozliwosé aktywacji czasu letniego
oraz synchronizacji czasu z wybranym serwerem NTP. Pamietaj, ze

te ustawienia sg nadpisywane przez rejestratory NVR.

Karta SD Wyswietla informacje o podtgczonej karcie microSD. Kamery
wspierajg karty renomowanych producentéw, wielkos¢ i rodzaj
obstugiwanej karty zalezy od wersji oprogramowania
w kamerach. Szczegétowe informacje znajdujg sie w kartach

katalogowych poszczegdlnych modeli.

Instrukcja obstugi kamer IPOX PRO 6
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3.2 Ustawienia systemowe

Grupa ustawien agreguje funkcje zwigzane z ustawieniami parametrow obrazu kamery.

Sekcja Rola

Obraz Pozwala okresli¢ czestotliwosé odswiezania, parametry koloru,
nasycenia, barwy, kontrastu. Poziom wzmocnienia WDR,
wyostrzania i odszumiania. Ponadto istnieje mozliwo$¢ obrotu
obrazu (w tym aktywacja trybu korytarzowego), uzycia odbicia
lustrzanego i skorygowanie dystorsji obiektywu. Niektore modele
kamer wyposazone sg w dodatkowe opcje, jak np. filtr mgty, BLC,
HLC. W tej samej sekcji istnieje mozliwos¢ zmiany trybu pracy
dzien/noc oraz regulacja poziomu wzmochienia i poziomu
odszumiania. Jesli sytuacja tego wymaga mozna takze regulowac

czas ekspozycji.

Strumien wideo Okresla rozdzielczo$¢ poszczegdlnych strumieni z kamer, ilos¢
klatek, rodzaj strumienia, jego jako$¢/rozmiar oraz interwat klatki
kluczowej i kodowanie obrazu wraz z profilem.

llos¢ strumieni w poszczegdlnych modelach kamer jest rézna
i moze wynosi¢ od 2 do 4 niezaleznych strumieni.

W tej sekcji istnieje mozliwos¢ zmiany rozmiaru zdjeé
wykonywanych przez kamere przy wystgpieniu alarmu, kodek

audio oraz typ wejscia audio.

Znacznik czasu To informacje nanoszone na obraz. Mogg to by¢:

Data — w wybranym formacie,

Nazwa kamery — dowolnie wybrana, domyslnie jest to model
kamery,

Wiasny tekst — dowolnie wybrany.

Strefy prywatnosci Pozwalajg nanies¢ maski na wybrany obszar w celu zakrycia

obiektu o szczegbélnym znaczeniu, np. okna sgsiada. Mozna

Instrukcja obstugi kamer IPOX PRO 7
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zdefiniowaé 4 strefy prywatnosci. Obraz bedzie rejestrowany

z uwzglednieniem wprowadzonych masek.

Konfiguracja ROI ROl — w dostownym ttumaczeniu to Region Of Interest,
czyli obszar zainteresowania. Jesli pole widzenia kamery
jest wieksze niz obszar, ktory Ciebie szczegdlnie interesuje
— mozesz zaznaczy¢ do 4 stref o szczegdlnym znaczeniu. Wéwczas
dla zaznaczonego obszaru kamera bedzie uzywata mozliwie
duzego budzetu (wczeséniej ustalonego) strumienia. Z kolei obszar,
ktéory nie jest zaznaczony — bedzie kodowany z mozliwie

najmniejszym wykorzystaniem strumienia — obraz bedzie rozmyty.

3.3 Ustawienia PTZ

Grupa ustawien agreguje funkcje zwigzane z protokotem RS-485 oraz pozwala zdefiniowaé punkty

obserwacji (presety)

Sekcja Rola

Protokot Pozwala okresli¢ rodzaj protokotu komunikacyjnego RS-485, adres

kamery oraz szybko$¢ transmisji.

Punkt Pozwala zdefiniowaé punkty obserwacji (presety)

3.4 Konfiguracja alarmow
Grupa ustawien agreguje funkcje pozwalajgce okreslic czy dany rodzaj alarmu jest aktywny

oraz wskazac zachowanie kamery w przypadku wystgpienia zdarzenia.

Sekcja Rola

Obszar detekcji ruchu Pozwala zdefiniowac¢ strefy detekcji ruchu, ktéry ma by¢é

Instrukcja obstugi kamer IPOX PRO 8
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wykrywany przez kamere. Poziomy suwak pozwala okresli¢
czutos¢ detekcji:
1 - (od lewej) — najnizsza

8 — (od prawej) - najwyzsza

Zdarzenia detekcji

Pozwala okredli¢ zachowanie kamery w przypadku wykrycia
ruchu.

Wiacz alarm — aktywuje wyzwalanie alarmu.

Czas podtrzymania - okresla jak dtugo od momentu ustania
detekcji kamera ma wydtuzac czas jej dziatania.

Wywotaj wyjscie alarmowe - pozwala wyzwoli¢ wyjscie
alarmowe o ile jest dostepne.

Zréb zdjecie — okresla czy kamera ma wykonywaé zdjecia
w przypadku wykrycia ruchu.

Wyslij e-mail — pozwala na wystanie powiadomienia o alarmie na
wskazany adres e-mail.

Wyslij na FTP — pozwala na wystanie powiadomienia na wskazany
serwer FTP.

Zatacz zdjecie/Wysytanie zdjecia na serwer FTP — aktywacja tych
opcji spowoduje wysylanie powiadomien zawierajgcych
wykonane zdjecia.

UWAGA! Aby wystanie powiadomien byto mozliwe nalezy
wczesniej w sekcjach Ustawienia email/Ustawienia FTP
skonfigurowa¢ dostep do poszczegdlnych ustug i wskazaé

mozliwych odbiorcéw.

Harmonogram detekcji

Pozwala okreslic czas, w ktorym zdarzenia wykryte
przez mechanizm detekcji ruchu beda brane pod uwage.
Istniejg dwa typy harmonogramu: Tygodniowy (cykliczny)
oraz dzienny (na wskazany dzien). Kolorem zielonym oznaczany

jest  aktywny czas pracy, biatym —  nieaktywny

Instrukcja obstugi kamer IPOX PRO
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(zdarzenia nie sg brane pod uwage).

Zdarzenia wejscia alarm.

Pozwala okresli¢ zachowanie kamery w przypadku wyzwolenia
wejscia alarmowego (np. czujki ruchu).

Wiacz alarm — aktywuje wyzwalanie alarmu.

Rodzaj alarmu — okresla typ (NC/NO)

Czas podtrzymania - okresla jak dtugo od momentu ustania
alarmu kamera ma wydtuza¢ czas jego dziatania.

Wywotaj wyjscie alarmowe - pozwala wyzwoli¢é wyjscie
alarmowe o ile jest dostepne.

Zrob zdjecie — okresla czy kamera ma wykonywaé zdjecia
w przypadku wykrycia ruchu.

Wyslij e-mail — pozwala na wystanie powiadomienia o alarmie na
wskazany adres e-mail.

Wyslij na FTP — pozwala na wystanie powiadomienia na wskazany
serwer FTP.

Zatacz zdjecie/Wysytanie zdjecia na serwer FTP — aktywacja tych
opcji spowoduje wysylanie powiadomien zawierajgcych
wykonane zdjecia.

UWAGA! Aby wystanie powiadomien byto mozliwe nalezy
wczesniej w sekcjach Ustawienia email/Ustawienia FTP
skonfigurowa¢ dostep do poszczegdlnych ustug i wskazaé
mozliwych odbiorcéw.

Jezeli kamera posiada wiecej wejs¢ alarmowych — wybierz

odpowiedni nr wejscia alarmowego z listy dostepnych czujnikéw.

Harmonogram wej. alarm.

Pozwala okresli¢ czas, w ktorym zdarzenia wywotane na wejsciu
alarmowym bedg brane pod uwage. Istniejg dwa typy
harmonogramu:  Tygodniowy (cykliczny) oraz  dzienny
(na wskazany dzien). Kolorem zielonym oznaczany jest aktywny

czas pracy, biatym — nieaktywny (zdarzenia nie sg brane

Instrukcja obstugi kamer IPOX PRO
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pod uwage).
Jezeli kamera posiada wiecej wejs¢ alarmowych — wybierz
odpowiedni nr wejscia alarmowego z listy dostepnych czujnikéow

aby przypisa¢ do niego odpowiedni harmonogram.

Wyjscie alarmowe

Pozwala okredli¢ czas dodatkowego podtrzymania alarmu

na wyjsciu, gdy dane zdarzenie (np. detekcja ruchu) ustanie.

Serwer alarmowy

Pozwala okredli¢ adres i port serwera alarmowego systemy

NVMS-5000

3.5 Siec

Grupa ustawien agreguje funkcje zwigzane z praca ustug sieciowych.

Sekcja

Rola

Port

Okresla na jakich portach dziatajg dostepne ustugi kamery

Port HTTP uzywany jest do wyswietlenia interfejsu www
oraz do pofaczenia dla urzadzen mobilnych.

Port danych uzywany jest do potaczenia z kamerg przy pomocy
programu NVMS-1000 oraz przez rejestratory IPOX.

Port RTSP — dla pracy ustugi RTSP, zmiana portu jest mozliwa
w sekcji RTSP.

Sie¢/LAN

Pozwala okresli¢ parametry interfejsu sieciowego kamery.
Serwery DNS nalezy wprowadzi¢ gdy kamera korzysta z ustug
zewnetrznych, takich jak NTP, E-Mail, FTP czy DDNS. W innym
wypadku ich wprowadzanie nie jest wymagane.

Konfiguracja PPPoE pozwala na zdefiniowanie autoryzacji

potaczenia sieciowego (o ile jest wymagane).

Konfiguracja serwera

Pozwala na automatyczne logowanie kamery do wskazanego

programu NVMS-1000.

Instrukcja obstugi kamer IPOX PRO
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Jesli komputer ma staty adres IP, a kamera — zmienny, wéwczas
mozna aktywowac te funkcje.

Adres serwera — adres IP komputera z zainstalowanym
oprogramowaniem NVMS-1000.

Port serwera — domyslnie uzywany jest 2009.

ID urzadzenia — dowolnie wybrany. W programie NVMS-1000
nalezy jedynie wprowadzi¢ ID urzadzenia wprowadzone

w tym polu.

Info o zmianie IP

Jedli kamera posiada zmienny adres IP (DHCP w kamerze)
woéwczas kamera moze informowac¢ o kazdej zmianie adresu
poprzez  wystanie  powiadomienia na adres e-mail
oraz powiadomienia na serwer FTP.

UWAGA! Aby wystanie powiadomien bylo mozliwe nalezy
wczesniej w sekcjach Ustawienia email/Ustawienia FTP
skonfigurowa¢ dostep do poszczegdlnych ustug i wskazaé

mozliwych odbiorcéw.

Ustawienia DDNS

Istnieje mozliwo$é podigczenia kamery do wybranej ustugi DDNS.
Nalezy pamietad, ze te ustugi sg dostarczane przez zewnetrznych
operatoréw i IPOX nie ma na ich funkcjonowanie zadnego

wptywu. Dostepnos¢ tych ustug moze nie by¢ gwarantowana.

RTSP Pozwala skonfigurowac¢ parametry ustugi RTSP, w tym:
- wytaczy¢ autoryzacje do strumienia
- wytgczy¢ ustuge catkowicie
- zmienic¢ port ustugi
Dodatkowo kamera podpowiada Sciezke do strumienia
jakiej mozna uzy¢ w zewnetrznych programach.
UPNP Pozwala na automatyczne przekierowanie portdw na routerze

oile ta sama ustuga jest obstugiwana i aktywna na danym

Instrukcja obstugi kamer IPOX PRO
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urzadzeniu. Nalezy pamietac, ze przy wiekszej ilosci kamer nalezy
zmieni¢ domyslne porty ustug, w przeciwnym wypadku

moze dochodzi¢ do konfliktu.

Ustawienia email

Pozwala na okreslenie serwera poczty elektronicznej,
przy pomocy ktérego beda wysytane powiadomienia na e-mail.
Mozna takze zdefiniowaé¢ wiecej niz jednego odbiorce
tego rodzaju powiadomien.

Uwaga! Nie zapomnij o zapisaniu wprowadzonych zmian.

Ustawienia FTP

Pozwala na okreslenie serwerdw FTP, na ktére kamera bedzie
wysytaé powiadomienia o zdarzeniach. Mozna zdefiniowac kilka
takich serweréw.

Uwaga! Nie zapomnij o zapisaniu wprowadzonych zmian.

3.6 Ustawienia zaawansowane

Grupa ustawien agreguje funkcje zaawansowane systemu kamery.

Sekcja

Rola

Uzytkownicy

Pozwala na zmiane hasta oraz dodanie kolejnych kont
uzytkownikéw do kamery. Istnieje mozliwos$¢ przypisania konta do
adresu MAC komputera oraz okreslenie poziomu uprawnien, tak
aby dany uzytkownik posiadat uprawnienia tylko do podgladu lub
podgladu i sterowania kamera PTZ bez mozliwosci zmiany jej

ustawien.

Ustawienia zabezpieczen

Pozwala na zbudowanie list adreséw  dozwolonych
lub zabronionych dla kamery. Mozna zbudowaé listy w oparciu

o adresy IP oraz o adresy MAC.

Kopia ustawien

Pozwala wykona¢ kopie zapasowag ustawien kamery.

Instrukcja obstugi kamer IPOX PRO
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Istnieje takze mozliwos¢ ich wczytania z pominieciem ustawien
sieciowych i/lub kont uzytkownikéw.

W tej sekcji mozna takze wczytac ustawienia fabryczne kamery.

Uruchom ponownie

Pozwala na ponowne uruchomienie kamery

Aktualizacja

Pozwala na aktualizacje oprogramowania kamery.

4. Funkcje kamer szybkoobrotowych PTZ

Kamery szybkoobrotowe posiadajg zdefiniowane funkcje dodatkowe przypisane do okreslonych

punktéw (presetéw). Wywotanie funkcji odbywa sie poprzez wywotanie tych punktéw.

Uwaga! W zaleznosci od wersji kamery ilo$¢ zaprogramowanych punktéw moze byé rézna.

Punkt (preset) Rola
90 Uruchamia skanowanie nr 1
91 Uruchamia trase nr 1
92 Uruchamia trase nr 2
93 Uruchamia trase nr 3
94 Uruchamia trase nr 4
95 Wyswietla menu ekranowe kamery
97 Uruchamia skanowanie losowe

Instrukcja obstugi kamer IPOX PRO

14




PO

Instrukcja obstugi kamer IPOX PRO

99 Uruchamia skanowanie punkt po punkcie
100 Uruchamia wycieraczke
101 Zatrzymuje wycieraczke

5. Przywracanie ustawien fabrycznych

Aby przywrdci¢ ustawienia fabryczne w kamerach serii Pro zainstaluj oprogramowanie

IPOX PRO Manager.

Na liscie odnalezionych kamer zaznacz te, ktérej chcesz przywrécic ustawienia fabryczne. Przepisz jej
adres MAC we wskazanym polu i naci$nij przycisk Przywrdé. Od tej chwili w ciggu 30 sekund nalezy
podejs¢ do kamery i odtgczyé jg na kilka sekund od zasilania. Jesli wykonasz te operacje w podanym

czasie kamera wczyta ustawienia fabryczne.

Instrukcja obstugi kamer IPOX PRO 15
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IPC Manager
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Nazwa Model Adres IP Wersja firmware | Status Opis stanu
IPOX_NVR 192.168.1.100 344
192.168.2.215
admin 9632M2 192.168.1.232 4.0.1.betal
IPOX PRO ... HD-2030T 192.168.2.177 3421
E IPOX PRO ... HD-2036TV 192.168.2.199
Magazyn 1... HD-2036DV 192.168.2.217 341
IPOX_AHD._... 192.168.2.182 345 ] i
IPOX PRO ... 9620_ONVIF 192.168.2.192 3:3.5
R - [0 oRrvwRoC anscnom kamere pomouri
Aktualizacja Siec Strumien Haslo

vFirmware vV’ [ ]

Uwaga! IPOX PRO Manager musi zosta¢ uruchomiony z uprawnieniami administratora.

Niektére modele kamer posiadajg sprzetowy przycisk Reset.

6. Aplikacje do zarzadzania

Kamerami IPOX Pro mozna zarzgdzaé przy pomocy aplikacji dedykowanych. S3 to:

Dla komputeréw klasy PC:

* NVMS-1000
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O’ NVMS-1000

Ustawienia nie X | Urzadzenia Podglad *

R ==}
« lut 2016 =

N Pn Wt § Cz Pt So
1|
AEEEETE
9 1011 12 13 14 15
16 17 18 19 20 21 22
232425 26 27 28

Dzi$:2016-03-18

1/32 1/161/81/41/2 1 2 4 8

D i e M M A W e i MO B M

. 5 {
Q Wyszukiwanie nagran

Uzytkownik: admin

Dla urzgdzen mobilnych odpowiednio:

IPOX PRO IPOX PRO
—dla systemdw iOS —dla systeméw Android

* W/w znaki towarowe i nazwy firm, zostaty uzyte jedynie w celach informacyjnych i pozostajq wytgczng wtasnoscig w/w firm.

7. Zasoby sieciowe

*  www.ipox.pl — strona domowa IPOX
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8. Pomoc techniczna
* wsparcie@ipox.pl

*  www.ipox.pl
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